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Resumen

La investigacion y la practica del engaflo cibernético reunen fuentes heterogéneas: paginas de productos,
repositorios de software, metadatos bibliograficos, publicaciones completas, relatos de clientes y experimentos
controlados. Tratarlas como equivalentes puede convertir la prueba de existencia de un recurso en una afirmacion
injustificada sobre su eficacia defensiva. Este articulo presenta Cyberdeception Atlas, un mapa bilingiic de
evidencia vinculada a sus fuentes y una arquitectura para informar evaluaciones. La version correctiva del
artefacto contiene 187 registros publicos clasificados por fuente y profundidad de revision, 50 notas de lectura
critica limitadas a sus fuentes y 20 sintesis de texto completo realizadas por un Unico revisor. Un andlisis de
sensibilidad reproducible reduce la vista del corpus de 187 a 88 registros al excluir los basados en metadatos de
repositorios. Esto muestra que el volumen del corpus y la profundidad de la evidencia responden preguntas
distintas. Una prueba determinista de conformidad en un entorno local registra 160 solicitudes y muestra que el
esquema de reporte puede representar condiciones de referencia, denominadores, controles negativos, latencia,
medidas ausentes y observaciones de seguridad. No evalua adversarios ni eficacia en produccion. Dos pilotos de
extraccion con cuatro modelos documentan el flujo de revision y su carga de adjudicacion humana, pero no
permiten estimar exactitud ni ahorro de tiempo. La contribucion es metodoldgica y de infraestructura: separar
explicitamente afirmaciones, fuentes, profundidad de revision y evidencia de resultados, junto con una version
correctiva y un protocolo prospectivo para evaluar el esquema de forma independiente. El corpus histdrico carece
de un registro completo de seleccion, doble revision, referencias a paginas para cada extraccion y codificacion
comparable de resultados; debe interpretarse como un mapa curado de evidencia, no como una revision
sistematica exhaustiva.

Términos clave: engafio cibernético, honeypots, honeytokens, mapeo de evidencia, medicion de seguridad,
reproducibilidad, esquema de reporte.

Introduccion

El engafio cibernético comprende honeypots, honeytokens, activos sefiuelo, mecanismos de defensa de objetivo
moévil y técnicas de interaccion con adversarios. El campo incluye modelos formales, prototipos de laboratorio,
software de codigo abierto, sistemas comerciales y programas operativos. Esta amplitud plantea un problema de
medicion: un repositorio demuestra que existe software; una pagina comercial documenta una capacidad
declarada; un articulo puede informar un estudio bajo condiciones delimitadas; y una evaluacion de campo puede
revelar efectos operativos. Ninguna de estas fuentes sustituye a las demas.

Cyberdeception Atlas aborda el problema registrando qué fuente se examino y qué puede sustentar esa fuente. No
clasifica productos a partir de mensajes comerciales ni infiere eficacia de la actividad de un proyecto. En cambio,
trata la procedencia, la profundidad de revision, los datos ausentes y los denominadores como datos de primera
clase. El artefacto busca ayudar a investigadores y equipos de seguridad a formular una pregunta mas acotada
antes de comparar resultados: ;qué tipo de evidencia respalda cada afirmacion?

Péagina 1



Este articulo presenta cuatro contribuciones delimitadas:

e un modelo de datos vinculado a las fuentes que separa tipo de recurso, etiqueta de evidencia, base de revision
y evidencia de resultados;

e una version inmutable de un mapa de evidencia con 187 registros y analisis descriptivos y de sensibilidad
ejecutables;

e un esquema minimo de reporte para evaluaciones de engafio cibernético, incluidos resultados negativos y no
medidos; y

e una prueba de conformidad reproducible y un protocolo prospectivo de evaluacion independiente.

El articulo no afirma que el corpus cubra exhaustivamente el campo, que algiin producto sea superior ni que
reduzca el riesgo.

Antecedentes y trabajos relacionados

Las revisiones previas organizan el engafio cibernético por mecanismo, capa del sistema, estructura de juego o
tendencia de investigacion. Lu y colaboradores sintetizan enfoques estratégicos y técnicos para redes y sistemas
informaticos [1]. Pawlick y colaboradores proponen una taxonomia basada en teoria de juegos que abarca varias
clases de engafio [2]. Beltran Lopez y colaboradores revisan técnicas recientes, marcos, enfoques de inteligencia
artificial, madurez tecnoldgica y desafios abiertos [3]. Estos trabajos muestran la heterogeneidad del campo, pero
no ofrecen un mapa de evidencia de fuentes mixtas, versionado de forma continua, que exponga la profundidad de
la fuente en cada registro publico.

Las guias operativas introducen otra clase de evidencia. El National Cyber Security Centre del Reino Unido
inform¢6 aprendizajes de un programa con varias organizaciones, proveedores y pruebas de productos, y destaco la
terminologia, la medicion de resultados, la orientacion imparcial y los riesgos de configuracion [4]. Los casos
publicados por proveedores pueden aportar informacion sobre el despliegue, pero su procedencia y sus conflictos
de interés deben permanecer visibles.

Por ello, la calidad del reporte forma parte del problema de investigacion. Los conteos de alertas sin
denominadores de escenarios intentados, controles benignos, condiciones de referencia, esfuerzo de analistas o
resultados negativos no permiten establecer una mejora. La arquitectura de Atlas preserva estos limites en lugar de
sintetizar resultados heterogéneos en una unica puntuacion de eficacia.

Preguntas de investigacion
El artefacto actual aborda las siguientes preguntas en distintos niveles de madurez:

e RQ1: ;Qué tipos de evidencia y qué vacios de reporte caracterizan al corpus curado de Atlas?

e RQ2: ;Qué variables de resultado informa el subconjunto revisado a texto completo y hasta qué punto son
comparables?

e RQ3: ;Cuanto cambian las observaciones del corpus al excluir fuentes segiin su tipo y profundidad de
revision?

e RQ4: ;Puede el esquema de reporte representar un experimento delimitado y mejorar la integridad de los
reportes para revisores independientes?

La version actual responde RQ1 de manera descriptiva y RQ3 mediante vistas de sensibilidad ejecutables. Solo
responde la parte de representacion de RQ4. RQ2 y la parte comparativa de RQ4 requieren datos prospectivos y
no se presentan como resultados completados.
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Corpus y arquitectura de evidencia

Alcance del corpus

La base se reunid en varias etapas editoriales a partir de fuentes publicas. Como no se conservo un registro
retrospectivo completo de candidatos y exclusiones, el artefacto es un mapa curado de evidencia, no una revision
sistematica o de alcance terminada. El protocolo prospectivo registra las consultas exactas de descubrimiento, la
recuperacion acotada en Crossref y OpenAlex, los criterios controlados de elegibilidad y exclusion, la
deduplicacion y un procedimiento futuro de segundo revisor.

Representacion de la evidencia

Cada registro separa el tipo de recurso de la base de revision. Los tipos incluyen articulo, software, producto,
servicio, estudio de caso, conjunto de datos, marco y recurso comunitario. La base de revision indica el material
efectivamente examinado: pagina publica de la fuente, metadatos o documentacion del repositorio, metadatos
editoriales, resumen o texto completo. La profundidad de revision es descriptiva; no constituye una calificacion de
calidad ni una medida de eficacia.

Los registros revisados a texto completo contienen ademas campos de disefio, hallazgo, limitaciones, estado de
extraccion, estado de adjudicacion y referencias a paginas. En las sintesis de septiembre de 2026, un solo revisor
realizd el trabajo; no se conservaron referencias a paginas ni adjudicacion independiente. La version correctiva
declara estas ausencias en lugar de reconstruirlas retrospectivamente.

Versiones y correcciones

La version v2026.09 se conserva como artefacto historico. La version correctiva v2026.09.2 concilia los
resimenes y las limitaciones activos de registros que pasaron a sintesis de texto completo, expone las limitaciones
de procedencia de la extraccion y contiene sumas de verificacion regeneradas del piloto tras corregir la
terminologia. Los comandos de publicacion exigen argumentos explicitos de version y fecha y se detienen si el
destino ya existe. El manifiesto registra el commit de origen, la version del esquema, la version anterior corregida,
los tamafios de archivo y los hashes SHA-256.

Analisis reproducible del corpus

El catalogo candnico contiene 187 registros. La distribucion por base de revision es: 99 registros basados en
metadatos de repositorios, 45 en paginas de las fuentes, 22 en metadatos editoriales, 20 sintesis de texto completo
y un registro basado en un resumen. Cincuenta registros incluyen una nota de lectura critica limitada a su fuente.

El resultado principal del andlisis de sensibilidad es descriptivo: al excluir los registros basados en metadatos de
repositorios, la vista analitica pasa de 187 a 88. Si se restringe el corpus a las sintesis de texto completo, quedan
20 registros. Estos cambios no constituyen una escala de calidad de la evidencia; muestran que el tamaiio y la
composicion aparentes de la coleccion dependen del material examinado.

Los datos ausentes también importan. La base contiene 43 registros sin aiio de publicacion, 124 sin idioma de la
fuente registrado y metadatos bibliograficos y de organizaciones incompletos. Los valores desconocidos
permanecen como tales; no se convierten en observaciones negativas. Las etiquetas de técnica y entorno admiten
multiples valores y, por tanto, no suman el total del corpus.

El analisis no estima la prevalencia de técnicas o recursos en el campo mundial. Los limites de descubrimiento, la
disponibilidad de fuentes publicas, la seleccion historica, las restricciones de idioma y el gran componente de
software invalidan esa inferencia.
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Esquema minimo de evaluacion

El esquema de reporte registra objetivo, entorno, técnica, version del sistema o sefiuelo, condicion de referencia,
condicion experimental, escenario autorizado, sefial esperada, denominador de escenarios intentados, sefiales
omitidas, activaciones no deseadas, tiempo hasta la alerta, criterios de investigabilidad, esfuerzo operativo
humano, reconocimiento del sefiuelo, incidentes de seguridad, resultados negativos, observador y procedencia.

Tres reglas limitan la interpretacion. Primero, toda proporcion conserva numerador y denominador. Segundo, los
valores desconocidos 0 no medidos permanecen nulos y nunca se transforman en cero. Tercero, una capacidad
declarada por un proveedor, una observacion de demostracion, un resultado de prueba propia y un resultado
publicado de forma independiente permanecen diferenciados.

Prueba de conformidad

El artefacto http-decoy-pilot-vl compara una aplicacion HTTP local sin instrumentacion con la misma
aplicacion mas cuatro rutas exactas instrumentadas. Cuatro rutas benignas o de coincidencia cercana actian como
controles negativos. Cada ruta recibe diez solicitudes por condicién, lo que produce 80 observaciones de
referencia y 80 de intervencion.

La intervencion emite 40 de los 40 eventos esperados, completos segin el esquema, y ningiin evento para 40
controles benignos. La condicién de referencia no emite eventos, incluidos los correspondientes a 40 solicitudes
dirigidas a nombres usados como rutas sefiuelo en la intervencién. Se conservan todas las observaciones sin
procesar, los registros de eventos, los resumenes generados y las sumas de verificacion.

Estos resultados estan determinados estructuralmente por la coincidencia exacta de la ruta y por la
instrumentacion propia de cada condicion. Las repeticiones comprueban una ejecucion estable, pero no son
muestras independientes de ataques. La condicion de referencia no puede emitir el evento de intervencion por
diseno. Por tanto, el resultado solo establece que la implementacion serializa los campos definidos en el protocolo
y los controles negativos bajo condiciones aisladas de bucle local. No demuestra realismo, utilidad para analistas,
latencia en produccion, comportamiento de atacantes ni reduccion del riesgo.

Evaluacion independiente prospectiva

El estudio planificado reporting-schema-study-v1 utiliza un disefio cruzado, aleatorizado y contrabalanceado.
Entre seis y doce profesionales o investigadores reportaran escenarios sintéticos emparejados usando tanto
formatos libres como plantillas de Atlas. Evaluadores que desconoceran la condicidén puntuaran la recuperacion de
12 elementos de evidencia requeridos, las inferencias sin sustento, las contradicciones, el tiempo de finalizacion,
la confianza y la usabilidad. La unidad experimental es cada participante, no cada campo de la rabrica. Un
segundo evaluador puntuara de forma independiente al menos el 20 % de los reportes.

No se han incorporado participantes y no se afirman resultados comparativos. Antes del reclutamiento deben
resolverse los requisitos éticos o de revision institucional. El protocolo prospectivo, la ribrica, la plantilla de datos
vacia y el script de analisis estan preparados en el espacio de trabajo del proyecto; no forman parte del archivo
publico v2026.09.2.
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Pilotos de viabilidad de extraccion con cuatro modelos

Un flyjo auxiliar que comienza por la fuente utilizo OpenAl, Claude, Gemini y DeepSeek para extraer 18 campos
tipados y 13 narrativos de cada uno de dos articulos seleccionados. Las instrucciones y reglas de comparacion se
congelaron antes de las llamadas. En el primer articulo, los cuatro modelos produjeron salidas estructuralmente
validas en el primer intento y se generd una cola de revision humana de 16 de los 18 campos tipados. En el
segundo se conservo un primer intento de DeepSeek con JSON invalido, se realizo un reintento y quedaron 10 de
los 18 campos tipados para revision humana. Las colas incluyeron desacuerdos entre modelos, problemas de
evidencia y controles muestreados de campos en los que los modelos coincidian. Todos los elementos en cola
recibieron una decision humana, pero la mayoria de las decisiones se tomo con guia del asistente después de las
comprobaciones muestreadas que partieron de la fuente. Los 13 campos narrativos de cada articulo recibieron una
revision separada de sus fuentes por parte del asistente. El revisor declar6é cinco minutos de actividad para cada
revision inicial, sin contar esperas ni trabajo posterior. No existe un comparador de codificaciéon manual, una
muestra representativa de articulos, un patron de referencia independiente ni una estimacion de concordancia entre
dos revisores humanos. Estos pilotos documentan el comportamiento y las fallas del flujo, pero no permiten
estimar exactitud de extraccion, reduccion del tiempo de revision ni validacion del corpus historico de 187
registros. Sus adjudicaciones canonicas y las salidas de los proveedores permanecen privadas y no forman parte de
la version correctiva publica.

Amenazas a la validez

Validez de constructo: La base de revision mide el material examinado, no la calidad del estudio. «Investigable»
es el nombre heredado de un campo del piloto referido a la integridad del esquema y no representa el juicio de un
analista.

Validez interna: El corpus inicial se curd antes de establecer el protocolo prospectivo. Las sintesis de texto
completo carecen de referencias a paginas conservadas y adjudicacion independiente. La prueba de conformidad
se construyd para sus propias rutas exactas y puede superarse sin demostrar beneficio de seguridad.

Validez externa: Las fuentes publicas omiten datos confidenciales de adquisicion, resultados operativos
negativos y telemetria interna. La concentracion de repositorios de software refleja la curaduria y la disponibilidad
de fuentes. Los resultados no pueden generalizarse al mercado mundial ni a entornos de produccion.

Validez de la conclusion estadistica: Los conteos del corpus son descriptivos. Las repeticiones del piloto no son
unidades independientes y no corresponde una prueba de significacion. El estudio humano planificado es pequefio
y necesitara resultados emparejados por participante con incertidumbre explicita.

Validez de la extraccion con IA: Los dos articulos seleccionados, la adjudicacion guiada por el asistente, las
comprobaciones muestreadas que partieron de la fuente y los tiempos activos autodeclarados no sustentan
clasificaciones de modelos, tasas de error de extraccion ni afirmaciones de ahorro de tiempo. Los registros
privados no deben confundirse con un corpus publico validado independientemente.

Posicion de los investigadores: Ambos autores son coautores de BUDA, DOLOS-T y Cyber Deception
Playground. Estas relaciones se declaran; esos proyectos y el propio piloto de Atlas no se tratan como evidencia
independiente de eficacia defensiva.

Discusion

El artefacto muestra una diferencia practica entre volumen de evidencia y profundidad probatoria. Su contribucion
actual mas sélida no es una nueva estimacion de eficacia, sino un limite inspeccionable sobre lo que puede
sustentar una coleccion heterogénea de fuentes. El proceso de correccion ilustra por qué ese limite debe aplicarse
técnicamente: cambiar una etiqueta de revision sin reemplazar el texto heredado de un resumen produjo
informacion publica contradictoria sobre la procedencia. Las versiones inmutables, la precedencia de los
resumenes activos y el estado explicito de extraccion reducen ese riesgo.
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Para los profesionales, el esquema ofrece una lista de comprobacion para disefiar y reportar un piloto antes de
convertir conteos de alertas en conclusiones. Para los investigadores, el corpus brinda un punto de partida
versionado y un registro de los datos ausentes. Su utilidad futura depende de la seleccion prospectiva, la
extraccion estructurada de resultados, la revision independiente y evaluaciones que incluyan fallas y casos
negativos.

Conclusion

Cyberdeception Atlas proporciona una arquitectura de evidencia vinculada a las fuentes, un corpus correctivo
versionado, un esquema de reporte y un artefacto de conformidad reproducible. La evidencia actual respalda
afirmaciones descriptivas sobre el corpus y sobre el funcionamiento del reporte a nivel de implementacion. No
respalda afirmaciones de cobertura exhaustiva del campo, eficacia comparativa ni reduccion del riesgo. El
siguiente hito cientifico es evaluar de forma independiente la integridad de los reportes y extraer, al nivel de cada
afirmacion, resultados comparables.

Disponibilidad de datos y artefactos

La version v2026.09.2 incluye el catalogo, las relaciones, el protocolo, el codebook, las tablas y figuras de
analisis, las observaciones de la prueba de conformidad, los manifiestos, las licencias y las sumas de verificacion
en https://cyberdeceptionatlas.org/es/downloads/. El 23 de septiembre de 2026 se compararon los hashes SHA-256
del manifiesto, el codebook, el informe de analisis, las observaciones del piloto y el archivo publico con los
archivos locales. Los registros de extraccion con cuatro modelos son artefactos piloto privados, separados de esa
version publica. Aun no se ha asignado un DOL.

Conflictos de interés

Los autores son coautores de BUDA, DOLOS-T y Cyber Deception Playground. Estas relaciones se declaran y los
proyectos no se tratan como evidencia independiente de eficacia defensiva.
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